Po3pobka Ta BrpoBamkeHHS apXiTeKTypu Zero Trust anst xopnopaTuBHUX iH(OpMAaIiitHUX
CHCTEM

MoentoBaHHs TOMITUK OE3MEKH MiIPUEMCTBA HA OCHOBI PU3HK-OPIEHTOBAHOTO MiIXOITY
Po3poOka Mozeni ananTuBHOT CHCTeMH KiOep3axHcTy opraHizaiii

[ToOynoBa cucremu yrpapiinHs iHpopMariiiHoto Oe3nexoro (ISMS) Binnosigao no ISO/IEC
27001

Po3po0ka apxiTekTypu Oe3meku AJsi XMapHUX CepeIOBHUIIL

HocnimkeHHs epeKTUBHOCTI MOCTKBAHTOBUX KPUNTOrpadiyHUX aJITOPUTMIB

Po3po0Oka cucremu 3aXHMCTy TaHHUX 13 BUKOPUCTAHHAM TOMOMOP(GHOro mudpyBaHHs
AmHaJti3 Bpa3IMBOCTEN Cy4acCHUX KPUNTOTpadiuHUX IPOTOKOIIIB

Po3po0Oka cuctemu ynpaininas kpuntorpadivaumu kiogamu (KMS)

BuxopucranHs 6J10K4eHH-TEXHOJIOTIH I 3a0€3MeueHHS MUTICHOCTI TaHUX

Po3poOka cuctemu BusiBieHHs Bropraesb (IDS/IPS) Ha 0CHOBI MalIMHHOTO HaBYAHHS
Amnauri3 i 3axuct Big DD0S-artak y kopnopaTuBHHX Mepexax

[ToGynoBa cucremu Oesneuynoi mapmpyrusaiii B SDN-mepexax

Bussnenns anomaniit MmepexeBoro tpadiky 3a gonomororo Al

Po3poOka cuctemMu MOHITOPUHTY MepekeBOi O€3MeKH B peallbHOMY Jaci

Po3po0Oka cucremy aBTOMaTH30BaHOTO TECTYBaHHs Oe3Meku BeO-10/1aTKiB

Amnani3 Bpaznuocteit OWASP Top 10 y cydacHux Beb-cuctemax

Po3po0ka MeTo11B 3aXUCTY MIKPOCEPBICHOT apXiTEKTypH

[Tooynosa cucremu DevSecOps mist 6e3meunoi po3pooku 113

JlocmipkeHHs atak TUIy INjection ta MeToiB iX 3anodiraHHs

BukopucranHs ramO0KOro HaBuaHHs /1Sl BUSIBIICHHS Kibep3arpos

Po3pobxka cucrtemu BusBICHHS (HIIIMHTOBUX aTaK i3 BUKOpUCTaHHAM ML

Amnani3 noBeninku kopuctyBauiB (UEBA) na ocuosi Al

Po3pobka cucteMu nporHo3yBaHHs KiOEepiHIINU/ICHTIB

BusiBIeHHS MIKIATMBOTO MPOTrPaMHOro 3a0e3MeUeHHs 3a JOMOMOT0l0 HEHPOHHUX Mepex
Po3po0Oka cucremu kibepzaxucty SCADA/ICS

MopnentoBanHs Kibep3arpo3 A 00’ €KTIB KpUTHUHOT IHPPACTPYKTYpH

OniHroBaHHA CTiMKOCTI KiGep(h13UYHUX CUCTEM JI0 aTaKk

3axXUCT €HePreTUYHNX CUCTEM BiJl KiOEpIHIMICHTIB

Po3pobka cucteMn MOHITOPUHTY O€3MeKH TPaHCHOPTHOT iHPpacTpyKTypu

Po3po0Oka MeToMKH OIliHIOBaHHS KiIOEpPHU3UKIB OpraHizarii

[ToGynoBa cucteMu ynpaBiIiHHS IHIUAEHTaMU iH(popMaliiHOi Oe3neKu

Aynut iHhopmaiiiiHoi 6e3MeKu miANPHUEMCTBA BiIMOBIAHO A0 MIXXHAPOIHUX CTaHIAPTIB
Po3po0Oka cuctemu 3abe3neueHns Oe3nepepBHocTi 6i3Hecy (BCP/DRP)

AHani3 eeKTUBHOCTI 3aXO0/1B 3aXHUCTy iHPopMaIlii

Po3pobxka cuctemu 3axucty I0T-npuctpoiB Bijg OOTHET-aTak

AmHaJti3 Bpa3MBOCTe! BOY/I0BaHUX CHCTEM 1 METOIH 1X YCYHEHHS

[ToGynoBa 6e3neuHoi apxitektypu l0T-mMepex

Po3pobxa cuctemu aBTeHTudikauii ans 0T-npuctpois

3axuct 6e31pOTOBUX CEHCOPHHUX MEPEX Bif Kibep3arpos



