
БЕЗПЕКА В ІНТЕРНЕТІ: ЗАХИСТИ СЕБЕ! 
 
Ти в безпеці? 
Останнім часом з'явилися випадки, коли студентам пропонують брати участь у 
діяльності, пов'язаній з кіберзлочинністю (наприклад, фішинг, збір інформації про 
людей чи об'єкти) з використанням їхніх особистих пристроїв. Це може здаватися 
привабливим, але це дуже небезпечно! 
 
Чому це НЕБЕЗПЕЧНО? 

1. Закон і відповідальність: 
o Це – кримінальна відповідальність! Участь у фішингу, 

несанкціонованому доступі до даних або будь-яких інших кіберзлочинах 
переслідується за законом. Ти можеш отримати великий штраф або 
навіть потрапити до в'язниці. 

o Обіцянки "захисту" – це обман. Твоя відповідальність лежить лише на 
тобі. 

2. Загроза твоїй безпеці: 
o Витік твоїх даних. Використання особистого ноутбука чи телефону без 

спеціального захисту робить тебе мішенню для кібератак. Твої паролі, 
банківські дані, особиста інформація – все може бути викрадене. 

o "Робота з дому" без захисту – це пастка. Справжні кіберспеціалісти 
працюють у безпечних умовах, а не з особистих пристроїв у домашній 
мережі. 

3. Зруйнована репутація: 
o Участь у незаконній діяльності назавжди зіпсує твою репутацію. Це 

вплине на майбутнє навчання, працевлаштування та навіть особисте 
життя. Роботодавці перевіряють минуле кандидатів! 

4. Маніпуляції та тиск: 
o Часто організатори таких груп використовують солодкі обіцянки та 

психологічний тиск, щоб залучити тебе і змусити робити те, що їм 
потрібно. Не вір їм! 

 
Що робити, якщо тобі таке пропонують? 

 Скажи "НІ"! Категорично відмовся від будь-яких пропозицій, які здаються 
сумнівними або можуть бути незаконними. 

 Не ділися даними! Ніколи не давай свої паролі, банківські реквізити, особисті 
фото чи інші дані. 

 Будь пильним! Не відкривай підозрілі посилання, не завантажуй файли з 
невідомих джерел. 

 Повідом про це! Якщо тобі щось подібне пропонують, особливо якщо це 
пов'язано з університетом, негайно повідом деканат, куратора або заступника 
декана Сергія ОБУШНОГО. Це допоможе захистити інших студентів! 

 Звернись за допомогою! Якщо ти вже втягнутий або маєш сумніви, звернися 
до юриста або фахівця з кібербезпеки за порадою. 

 
Твоя безпека – наш пріоритет! 
Пам'ятай: твоє навчання в університеті має бути безпечним та корисним для 
майбутньої кар'єри. Не ризикуй своїм майбутнім заради сумнівних пропозицій. 
Будь відповідальним! Будь у безпеці! 
 
З повагою, 
Адміністрація ФІТМ 


