TEMU JUIIJIOMHUX (BAKAJIABPCBKUX) POBIT
3a cneniaabHicTIO 125 «Kibepe3nexka»

1. JocJaizkeHHsI CyYyacHUX MeTOiB NMpoBedeHHsl aBTeHTH(IKAII KOPUCTYBaUiB B
KOPIIOPaTUBHUX 1H(OPMAIIHHO-TEJICKOMYHIKALIMHUX CHCTEMax Ta BHUPOOJIEHHSI
peKoMeHIalii 00 ITiIBUIIICHHS 1X e(DeKTUBHOCTI

2. JlocaimxeHHsi HUISIXIB Ta BHPOOJIEHHSI PeKOMeHJalliii 10a0 YIOCKOHAJICHHS
yIpaBIiHHA 1HQOpPMALIfHOIO OE3MeKO0 B YMOBax HEBU3HAYEHOCTI BIUIUBY
JeCTadLII3yI0uHX (haKTopiB

3. JlocizkeHHsl NUISIXIB Ta BUPOOJIEHHS1 PeKOMeHJamiil 1040 YIOCKOHAICHHS
crcteMu Bi3MUHOTO 3axucTy iH(opmarii Ha o0'ekTax iH(OPMAITIIHOT TIsUTEHOCTI B
YMOBAX 3arpo3 1 00MeKeHb

4. JociaimkeHHs] IUISIXIB Ta BHPOOJIEHHS PeKOMeHAAlid mioao 3a0e3neyeHHs
0€3MeKU CUCTEM EIEKTPOHHOTO FOJIOCYBaHHS

5. JlocjizkeHHs1 HUISIXIB CTBOPEHHS1 KOMIUIEKCY 3acO0IB 3aXUCTy €JEKTPOHHHMX
JIOKyMEHTIB BiJ] TEXHOTEHHUX 1 AaHTPOMOTEHHUX 3arpo3 Ta BUPOOJIEHHSA
peKoMeHJamii 100 HOro BIPOBAJKEHHS B CHCTEMAaX €JIEKTPOHHOTO
JIOKYMEHTOOOITY MiIpUeEMCTBA (OpraHizariii)

6. JocaimxeHHsi mnuIAXiB TAa BHPOOJEHHSI PEKOMeHJalliii IIO0J0 ayauTy
1H}popMaIliiHOi Oe3rexn 00’ ekTy 1H(pOopMaIiitHOT AISTBHOCTI

7. JocaigxeHHs HLISAXIB Ta BUPOOJIEHHS peKOMeHJaWliil 1070 BUOOpY Ta
3actocyBaHHsa SIEM-cucteMu B KOpnopaTuBHii iHpOpMaILiiiHiil cucTemi

8. JocaimxkeHHsi miXoiB 10 MpoBeaeHHs onTuMizarii cucteM 3axucty [TC B ymoBax
KIOEpHETUYHUX BIUIMBIB Ta BHPOOJIEHHSI pPeKOMeHIaliii 1040 MiABUIIECHHS iX
HaJIHHOCTI

9. MocaimkeHHs NUISIXiB MOOY/I0BM 3aXHIIEHUX CUCTEM YTIPaBJiHHS 0a3aMu JaHUX Ta
BUPOOJIEHHsSI peKOMeHJAalii II0A0 TIJIBUIICHHS €(PEeKTUBHOCTI TMporeayp ix
MOHITOPUHTY Ta ayJIUTy

10. DocaizkeHHs1 NUIAXIB Ta BUPOOJIEHHsI peKoMeHalliii 1010 OIHKA pPU3HKIB
1H}popMaIliiHoi Oe3reky B 6e3rmpoBoaoBUX Mepekax cranmapty |IEEE 802.11

11. MocaizkeHHs1 NUIAXIB 3a0e3reucHHs Oe3lekd Ta BUPOOJIEHHST peKoMeHaalii
oA0  NiABUIEHHS  e(eKTUBHOCTI  MYJIBTUMEMIMHUX  iH(pOpMAIlHO-
KOMYHIKaI[IMHUX CHCTeM Ha OcHOBI IP mipoTokoiry

12. JocaimaxenHsi NUISIXiB Ta BUPOOJIEHHSI PeKOMeHJaliid Ioa0 3a0e3neyeHHs
Oe3rexy iHpopMaIiifHIX PecypciB B CUCTEMAaX EIEKTPOHHUX TIIaTEXIB

13. MociizkeHHs1 IUISIXIB Ta BUPOOJIEHHS PeKOMeHJalliii 1moa0 3a0e3neueHHs
KPUINITOrpaigHOrO 3aXUCTY JIEPABHUX 1H(HOPMALIIITHIX pecypciB

14. locamixkeHHS TEXHOJIOT i BUSIBJICHHS BIIMOB 1 YPa3JIMBOCTEH MPOrpaMHUX 3aC00IB
aBTOMATU30BaHMX 1H(OpMAILIMHUX CUCTEM Ha CTajli MpPOEKTYBaHHA Ta
BHPOOJIEHHS] peKOMEeHIaLii 11010 MmiABUIIICHHS €()eKTUBHOCTI TX 3aXUCTY

15. locimimkeHHs1 NLIAXIB Ta BHUPOOJIEHHSI PeKOMEHJAMiil 1010 3a0e3reueHHs
Oe3nexu MIPOrPaMHUX 3aco0iB aBTOMaTHU30BaHUX 1H(OopMariiHO-
TENICKOMYHIKAIIMHUX CHCTEM Ha eramax iX BIPOBA/DKCHHS, €KCIUTyaTarlii Ta
CYIPOBOJKEHHSI



16. JocaixaxeHHs1 LLIAXIB MPOBeIeHHA ayaAuTy OE3MEKH CHCTEM YMpaBiHHS Oazamu
JTAHUX TA BUPOOJIEHHsI peKoMeH/Ialliii mo/10 3a0e3neueHHs Horo e(peKTHBHOCTI

17. NochtizkeHHsI IIVISIXIB Ta BUPOOJIEHHsI peKoMeHIallii moao0 3axucty iHdopMartii
BiJI HECAHKIIIOHOBAHOTO JIOCTYIy B MEpeKaxX CTUILHMKOBOIO 3B’SI3Ky Ha OCHOBI
cranaapty GSM

18. MociizkeHHs IUISIXIB Ta BUPOOJIEHHSI peKOMeHJalliii 1moa0 3a0e3neucHHs
3axuCTy 1H(OpMaIlii B KOPIOPATUBHUX 1H(HOPMAIIHHO-aHATIITUIHUX CUCTEMax

19. locomimKkeHHs1 TEXHOJIOTiii CTBOPEHHSl CHCTEM YIPaBIiHHS 1H(POPMAIIAHOO
0e3MeKor0 Ta BUPOOJIeHHSI peKOMeHJalii 00 iX BUKOPUCTAHHS MPU CTBOPEHHI
CVIb xomepiiiftHOro 6aHKy

20.locaizkeHHsT NUISIXIB Ta BHUPOOJIEHHSI pPeKOMeHIamiii 1moao0 mnoOyI0BU
3aXMILEHUX BIPTYaJIbHUX MPUBATHUX Mepex y cepenopuiii MPLS

21. locaizkeHHs NUISAXiB Ta BHUPOOJIEHHS peKOMeHaliil 1010 3a0e3meueHHs
CTIAKOCTI TOTOKOBUX MIU(PIB BITHOCHO CTATUCTUYHUX aTaK

22. JlocaikeHHsl NUIAXIB YTBOPEHHS 3B A3KIB MIXK BY3JIaMU COLIIAJIbHUX MEPEX Ta
BHPOOJIEHHSI PEeKOMeH/Aliil 100 3MEHIICHHS iX BIUIMBY Ha 3a0e3NeyeHHs
1H}pOpMAITHHOI 1 KibepOe3neku

23. JlocmimxeHHs: LUISIXIB Ta BHPOOJIEHHsI pPeKOMeHIalid Imoao  peamizarii
1HpOpMAITIHHIX aTak Ta 3a0e3MeUeHHs O€3MEKH CKIQHNX COLIOTEXHIYHUX CHUCTEM

24. locaimxenHst comianbHOro ¢axkropy y npobiemi 3abe3rnedeHHs iHpopMaliiitHol
Oe3neky Ta BHPOOJEHHSI PeKOMeHJaliii 1moA0 3axucTy IH(opMalii BiT
COLIIOTEXHIYHUX aTaK

25.JlocTizkeHHs LIAXiB Ta BHPOOJIEHHs pekoMeHAaWiii mogo  1oOya0BU
1H(pOopMaLIHHUX CUCTEM MEPCOHATBHUX TAHUX B 3aXUIIIEHOMY BUKOHAHH1

26. JlocaiaskeHHS NVIAXiB Ta BUPOOJIEHHSI peKOMEeHIaliil 1010 PO3CiliIyBaHHS
KIOEpIHUIMEHTIB B KOPIIOPATUBHIN 1H(OpMAIIHHINA cucTEMI

27. locaikeHHsl IUISIXIB Ta BHPOOJIEHHS PeKOMeHJalliii 1moao 3a0e3nedyeHHs
3aXUCTy 1H(GOPMAIIHO-KOMYHIKAIIIMHUX MEPEeX pI3HUX BHIIB 32 PaXyHOK
e(EKTUBHOTO BUKOPUCTAHHS MEXAHI3MIB 3aXHUCTYy MEPEKHUX IMPOTOKOJIIB

28. locaaikeHHsl LUISIXIB Ta BHUPOOJIEHHS PEeKOMeHJalliii 10A0 ITiIBUIIICHHS
e(pEeKTUBHOCTI 3aXMCTY OaHKIBCHKHX TPAH3aKIIIH B CHCTEMaX IHTEPHET-0aHKIHTY

29. locomimxeHHst ILISIXiB 3a0e3revyeHHs OS3MeKH Ta BHPOOJIEHHSI peKoMeHanlii
100 TO0YI0BH cucTeMu 3axucTy iHbopmartii WEB-moptany

30. locizkeHHs LUIAXIB TAa BUPOOJEHHS peKoMeHJauliii moao molyaoBU Ta
ONTUMI3allli  KOMIUIEKCY  3aco0iB  3axHCTy  JOMallHIX  iH(opMalliifHo-
KOMYHIKAIIIMHUX Mepex

31. MocaaimxeHHsl NUIAXIB Ta BHUPOOJEHHSI pPeKOMEHJAUid IMOA0  3aXUCTy
1H(popMaIIHO-KOMYHIKALIIHOT cHCTeMU 00’€KTy 1H(QOpMAIHHOI ISUTBHOCTI BiJ
BHYTPIIIIHIX 3arpo3

32. JlocmimxeHHs] IUISIXIB Ta BHUPOOJIEHHSI PeKOMEHJalliii 1010 CTBOPCHHS
3MIIIAHOT KPUNTOCUCTEMH  3aXHCTy 1HQopMarlii Ha OCHOBI IH(PPACTPYKTYpH
BIJIKPUTHX KJTFOUIB

33. JdocaimkeHHsl NUISIXIB TA BUPOOJIEHHSI PeKOMeHAalliii I0a0 3aCTOCYBaHHS
KpunTorpadiyHuX aaroputmiB i mmdpyBaHHs Ta mudpoBoro mamicy XML-
JTAHUX



34.locaigskeHHsl LISIXiB TAa BUPOOJIEHHS PeKOMeHAAlil 1010 YIPaBIIHHS
KOpHCTyBauaMH B iH(popMaIliiiHiid cucTeM1 MIANPUEMCTBA

35. JlocomimxeHHs IISIXiB Ta BUPOOJIEHHSI peKOMEeH/Ialliii 11010 ONTUMI3allii CHCTEM
3axucTy 1H(opMarlli B ymMoBax iH(POpMAIIIHOTO IPOTHOOPCTBA

36. locaimxenns: BapianTiB ¢opMyBaHHsI TOJITUKKH Oe3nmeku Ha 00 €KTax
iHQopMalliitHOi  AISUTBHOCTI  Ta  BUPOOJIEHHSI  pPeKOMeHJalliii 1010
KOH(IrypyBaHHsI KOMILIEKCY 3aC001B 3aXUCTY JUIA 11 peanizarii

37.JlocizkeHHsT LISIXIB  Ta BHUPOOJIEHHSI PeKOMeHJaliid W00  aHamizy
3aXUILEHOCTI KOMIT FOTEPHHUX MEPEX Ha OCHOBI MMOOYIOBU JIEPEB aTak

38.locaizkeHHs NUISAXiB Ta BHUPOOJIEHHS1 peKOMeHaliil 1010 3a0e3reueHHs
KOHTPOJTIO ILTICHOCTI Ta aBTeHTH(dikarti indopmariii B AC kimacy 2

39.lociizkeHHs1 LIUISIXIB Ta BHPOOJIEHHSI peKOMeHJAliii 11010 TpPoBeleHHs
aHaJi3y ypazaMBOCTeH B 1H(OPMAIIITHO-TEIEKOMYHIKAIIMHIN CHCTEMI IICHTPY
ceprudikailii KIIFO4iB

40. JochaimzkeHHsl IJISIXIiB Ta BUPOOJIEHHSI peKOMeHalliii 1010 YIOCKOHAJICHHS
TEXHIYHOTO 3axHCTy iHpopmallii Ha 00'ekrax iH(HOpMALIHHOT AISTTBHOCTI

41. loc/iinzkeHHs] TEXHOJIOTiN 3aXMCTY €JIEKTPOHHUX JOKYMEHTIB B CHCTEMax
CJIEKTPOHHOTO JJOKYMEHTOOOITY Ta BUPOOJIEHHSI peKOMEeH/Ialiil o0 po3poOKu
BiAMOBIIHOT  momiTuku ~ Oe3neku  Ha mnpukiaami  CEJIO  «Megapolis™.,
JlokymMeHTOO0I

42. lociiimzkeHHsl UIAXIB Ta BUPOOJIEHHSI PeKOMEeHIANii 11010 OIiHIOBAaHHS CTaHY
3axuIIeHoCTI iH(opMatiitHux pecypceiB B I'T cucremax Ta mepexax

43. locaizkeHHsl NUISIXIB Ta BHPOOJIEHHSI pPeKOMeHJalill 1010 BUKOPHCTAHHS
(PPOBOTO MIINUCY B CUCTEMAX €JIEKTPOHHOTO JIOKYMEHTO0OITY

44, JlociakeHHs1 NUIAXIB Ta BUPOOJIEHHsI peKOMeHIalii 111010 MOHITOPUHTY CTaHy
1H(popMariiiiHO1 6e3neku 00’ ekTy 1H(HOPMALIIITHOT AISTBHOCTI

45, JlocamiazkeHHs MOXKIIMBOCTEH OpraHizallii 3aXHIIeHOr0 OE3MPOBIIHOTO JIOCTYITY JI0
1H}popMaIli B yMOBax BIUIMBY 3arpo3 1 PU3HMKIB Ta BUPOOJIEHHSI peKOMeHallii
1010 OOpaHHsI paIiOHATEHUX MEXaHI3MIB 3aXUCTy Oe3npoBiqHUX Mepex Wi-Fi 1
Wi-MAX

46. JlocamikeHHsl IUISIXIB TA BUPOOJIEHHSI PeKOMEH/Ialliii 100 MEPEKHOTO PiBHS
1H(pOpMAITIHHO-KOMYHIKAIIHOT CUCTEMH Ha OCHOBI MPOTOKOITY [Psec

47. locaimzkeHHs LUISIXIB 3aXUCTy 1HGOpPMALIHUX TMOTOKIB Ta BUPOOJIEHHSA
peKoMeHIAliH 100 ONTHUMI3allli KOMIUIEKCY 3aC00IB 3aXUCTY TUITOBOI TUIATIKHOI
CHCTEMH

48. loc/iimzkeHHsl NUISIXiB Ta BUPOOJIeHHs] peKOMeHJawiil 11010 CTBOPEHHS CUCTEMU
yrpaBiHHS 1HGOPMaIIHHOI OE3MEKO0 B KOMEPIIIMHOTO OaHKY

49. JlocimimkeHHs1 HIUISIXIB TAa BHPOOJIEHHsI peKoMeHIAUid 1moa0 3a0e3reueHHs
0e3MeKH CUCTEM PyXOMOTO 3B 513Ky Ha OCHOBI TexHouorii 4G

50. MocaimzkeHHsl TIPUHIIMITB BIUTMBY TA BUPOOJIEHHS] peKOMeHIaliil 11010 TPOTH/IIi
3JI0SIKICHOMY KOy, IIMHUTYHCBKOMY 1 3aBiIOMO (DajbIIMBOMY TPOTPAMHOMY
3a0€3MEUeHHI0 TPU  CMpoO1 HECAHKI[IOHOBAHOTO OTpUMaHHs iH(opMalli 3
1H(DOpMaIIHHO-TEIEKOMYHIKAI[IHHUX CHCTEM



51.locizkeHHs1 LLIAXiB Ta BHPOOJEHHS peKOMeHJIamiid 1010 3abe3neyeHHs
aIMIHICTPYBaHHSI KOMIIOHEHTIB 3aXUCTy 1H(OpMaIlii B pO3MOIUICHUX KOMIT FOTEPHUX
CHCTEMax

52. locmimxeHHs: MexaHi3MiB BIUIMBY Ta BHPOOJIEHHSI peKOMeHAAaulid 111010
NPOTH/II1 BIUTUBY CliaMy Ha 1H(pOpMaIiifHO-KOMYHIKaIllifHI CHCTEMHU

53. locmimxeHHsi LUISIXIB Ta BHPOOJIEHHsSI peKOMeHIAlid IIO0A0 ITiBUIIICHHS
Oe3IeKy TUCTaHIIIMHKX BlAeoiH(POpMAaITHIX pecypciB

54. locaizkeHHs1 LVIAXiB Ta BHPOOJIEHHS] peKoMeHAaliil moao  iaeHTudikari
MOpPYIIHKKA B 1HPOPMAIIIITHO-KOMYHIKAIIIMHIX CHCTEMAaxX Ta Mepexkax

55. locamikeHHsl NUISAAXIB Ta BUPOOJICHHSI pPeKOMeEHJaliid o0  3a0e3MeueHHs
KHUBYYOCTI 1H(POPMALIITHO-KOMYHIKAIIIMHIX CHCTEM B YMOBax JECTPYKTHBHOTO
KIOEPHETHYHOTO BILIUBY

56.loc/tizkeHHsl IVIAXiB Ta BUPOOJIEHHS] peKOMeHJaliii 10A0 MPOrHO3YBAHHA
1H(pOpMAIIHHUX 3arPO3 Ha OCHOBI aHAMI3y XaKePChKUX KOH(EPEHITIH

57.JlocmimxeHHsi nNUIAXiB Ta BUPOOJIEHHS peKOMeHAAUid 1040 BUKOPHUCTAHHS
IHPPACTPYKTYpH BIAKPUTHX KITFOYIB B 3aXUIICHUX 1HPOPMAIIITHO-KOMYHIKAIIITHUX
cucTeMax

58. locaigkeHHs METOJIB TMOOY/IOBM Ta BHUPOOJIEHHSI PeKOMEHJaliid 11010
NPaKTUYHOTO 3aCTOCYBAHHS CHCTEM BHUSBIICHHS arak B 1H(oOpMaliiHo-
TEJIEKOMYHIKAI[IHHUX CUCTeMax

59. locmizkeHHs1 LISAXiB Ta BHPOOJIEHHS peKOMeHAauliii moao 3abe3nedeHHs
3aXUCTy NepcoHaTbHMX NaHuX B IT cucremax 1 Mepexax 00’€KTy iHQOpMariiHOl
JUSTTBHOCTL

60. loctiizkeHHsI IVISIXIiB TA BUPOOJIEHHSI peKOMeHIaNii 1moao0 3axucty iHdopmarrii
Web-caiiry

61. MocaaimkeHHsl NUIAXiB Ta BUPOOJIEHHSI peKOMeHJalid 1oA0  3a0e3reueHHs
oe3nexn Web-cepaiciB

62. locaizkeHHs Cy4acCHUX CUCTEM aBTeHTHdIKAIT Ta BUPOOJIeHHSI peKoOMeHaalii
100 PO3POOJICHHST TEeNeOIOMETPUYHOI CUCTEMH aBTeHTUIKAIT 1HPOpMAITIAHO-
KOMYHIKAITIIHOI Mepexi

63. locmimxeHHst  0COOIMBOCTEH Ta BHPOOJIEHHSI PpeKOMeHJamliii 11010
3a0e3neuyeHHs]  €(QEKTUBHOrO  3aXHCTy CY4YacCHOTO  MIANPUEMCTBA  Bij
KOMM'TOTEPHUX 3JIOYUHIB 1 37T0BXKUBAHb

64. Jloc/tizkeHHS IIVISIXIB Ta BUPOO/IEHHS peKOMeH 1Al 1010 3aXHIIEHOTO OOMIHY
€JICKTPOHHOIO TOIITOIO

65. locaaigxeHHsl HIISIXIB Ta BHPOOJIEHHSI PeKOMEHJIAliil 11070 3aXHCTy
KIHIIEBUX TOYOK KOPIOPATUBHOT 1H(HOpMAIIIITHOT CHCTEMHU

66. locaaigxkeHHs: MeTOAiB Ta 3aco0iB yNOpPaBIIHHS PpPECypcaMH  3aXHCTY
1H(popMallii Ta BUPOOJIEHHS peKOMEeHaNil 1010 PO3IMOIUTY PECYPCIB 3aXUCTY B
YMOBaX IMHAMIYHOTO ITPOTUCTOSHHS

67. MocaimkeHHsl ULIAXiB Ta BUPOOJIEHHA PeKOMeHIaliii moao0  1oOymoBH
KOMITICKCHHX CHCTeM 3axvCTy iH(opmarlii B 1HPOpMAIHHO-TEIEKOMYHIKAIIMHIX
cucTeMax



68. locaixxeHHsl NIJISIXiB TA BUPOO/IEeHHS PeKOMeHAaIlii 1010 YIOCKOHAICHHS
C3I Bix Insider Threats Ha 00’ekTax 1H(pOpMAIiHOT MISUTBHOCTI B yMOBaXx
3arpo3 1 0OMeXXeHb

69. locaizkeHHsI Cy4acHMX TEXHOJIOTiH Ta BHPOOJIEHHSI peKoOMeHAAli 11010
CTBOPEHHS aBTOMATH30BaHO1 CUCTEMHM YITPABIIIHHS 1HIUIACHTaMHU 1H(POpMaIiiHOT
Oe3nexu

70. locomiazkeHHsI Cy4acHMX TEXHOJIOTiH Ta BHPOOJIEHHSI peKOMeHAAli 11010
CTBOPEHHS 3aXHUIIEHOI 1H(PACTPYKTYpH MOHITOPUHTY TpadiKy B Mepexi Ha
mwiatdopmi MS Windows Server miis cydacHuX BeO-0/1aTKIB

71. MocaizkeHHA METOIB 1 3ac00IB Ta BUPOOJIEHHsSI PeKOMeHIalliil 010 3aXUCTY
JIOKATBHOI MEepexi mianpreMcTBa 3a KoHremnmiero BYOD

72. locilzkeHHsT METOMIB 1 3aco0iB Ta BHPOOJIEHHSI PeKOMeHIalliii 1mo10
noOyI0BU 3aXUIIEHOT cUCTeMHU 00poOKH Ta kepyBaHHs Big Data



